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ANNEXE 2 - Signature électronique

Par application de l'arrété du 22 mars 2019 relatif & la signature électronique des contrats de
commande publique le candidat doit respecter les conditions relatives :

1) au certificat de signature du signataire,

2) a l'outil de signature utilisé (logiciel, service en ligne, parapheur le cas échéant), devant
produire des jetons de signature conformes aux formats réglementaires dans I'un des trois
formats acceptés.

Pour les certificats de signature émis a compter d u 01 octobre 2018

ler cas : Certificat qualifié délivré par un prestataire de service de confiance qualifié
répondant aux exigences du reglement (UE) n°910/2014 du parlement européen et du
Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour
les transactions €électroniques au sein du marché intérieur « elDAS »

2eme cas : Certificat délivré par une autorité de certification, francaise ou étrangere, qui
répond aux exigences équivalentes a I'annexe | du réglement « eIDAS »

Pour les certificats de signature émis avant le 01 octobre 2018

Les certificats qualifiés de signature électronique délivrés en application de I'arrété du 15 juin
2012 relatif a la signature électronique dans les marchés publics demeurent régis par ses
dispositions jusqu'a leur expiration.

Par conséquence, les certificats de signature conforme au RGS ou équivalent émis avant le
01 octobre 2018 demeurent valables jusqu’a leur date de fin de validité. Lesdits certificats
doivent respecter les exigences ci-dessous.

Les exigences relatives aux certificats de signatur e du signataire.

Le certificat de signature du signataire respecte au moins le niveau de sécurité préconisé.

ler cas : Certificat émis par une Autorité de certi  fication "reconnue”

Le certificat de signature est émis par une Autorité de certification mentionnée dans l'une des
listes de confiance suivantes :

- http://references.modernisation.gouv.fr/la-trust-service-status-list-tsl
- https://ec.europa.eu/information society/policy/esignature/trusted-list/tl-hr.pdf

Dans ce cas, le soumissionnaire n‘a aucun justificatif a fournir sur le certificat de signature
utilisé pour signer sa réponse.

2éme cas : Le certificat de signature électronique n'est pas référencé sur une liste de
confiance

Le candidat s’'assure que le certificat qu'il utilise est au moins conforme au niveau de
sécurité préconisé, l'annexe 1 (« exigences applicables aux certificat s qualifiés de
signature électronique ») du reglement européen n° 910/2014 du Parlement européen
et du conseil du 23 juillet 2014 sur l'identification €lectronique et les services de confiance
pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE (https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A32014R0910)

Justificatifs de conformité & produire
— Le signataire transmet les informations suivantes :




La procédure permettant la vérification de la qualité et du niveau de sécurité du
certificat de signature utilisé : preuve de la qualification de ['Autorité de
certification, la politique de certification...)

Le candidat fournit notamment les outils techniques de vérification du certificat :
chaine de certification compléte jusqu’'a I'AC racine, adresse de téléchargement
de la derniére mise a jour de la liste de révocation ;

L'adresse du site internet du référencement du prestataire par le pays
d'établissement ou, a défaut, les données publiques relatives au certificat du
signataire, qui comportent, au moins, la liste de révocation et le certificat du
prestataire de services de certification électronique émetteur.

Les frais éventuels d’acquisition du certificat de signature sont a la charge des candidats.

RAPPEL GENERAL :

En cas de fichier zippé, chaque document pour lequel une signature est requise doit étre
signé séparément.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’'une copie et ne peut
pas remplacer la signature électronique.

Signataire

Le signataire utilise 'outil de signature électronique de son choix (logiciel, service en ligne a
linstar du profil d’acheteur de l'acheteur, parapheur électronique etc) pour apposer la
signature avec le certificat utilisé.

L’outil est conforme aux formats réglementaires (XAdES, CAdJES ou PAdES) et doit produire
des jetons de signature.

S'il utilise un autre outil de signature que celui du profil acheteur, cet outil doit étre conforme
aux exigences du reglement européens elDAS et notamment celles fixées a son annexe Il
Le signataire doit transmettre le mode d’emploi permettant a I'acheteur de procéder aux
vérifications nécessaires.

Quels que soient I'outil utilisé, celui-ci ne doit ni modifier le document signé ni porter atteinte
a son intégrité.

Le signataire, titulaire du certificat de signature, doit avoir le pouvoir d’engager la société. Il
peut s’agir soit du représentant lIégal de la société soit d'une personne qui dispose d'une
délégation de signature.

Dans la situation d’'un groupement d'opérateurs économiques, soit tous les membres du
groupement signent, soit le mandataire qui doit justifier des habilitations nécessaires pour
représenter les autres membres du groupement.



